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Организация защиты 
конфиденциальных документов
Понятие защиты информации, информационной безопасности у большинства ассоциируется со словосочетанием «компьютерная безопасность». В настоящее время рынок услуг в сфере информационной безопасности в основном заполнен предложениями, касающимися организации защиты данных на машинных носителях, сведений, хранящихся в электронном виде. Увеличивается количество программистов – специалистов в области защиты информации.

В то же время безопасность информационных ресурсов подразумевает сохранение конфиденциальности на любых носителях. Типы материальных носителей информации различны. Ими могут быть не только дискеты, CD или винчестер персонального компьютера, но и, к примеру, фото-, кино- и аудиопленки. Наиболее же частая форма фиксирования информации – это бумажный документ. Бумажный (традиционный) документ является наиболее массовым носителем информации. Даже при использовании в организации современных компьютерных технологий и наличии электронного документооборота многие документы представлены на бумаге. Зачастую это обусловлено необходимостью юридического закрепления каких-либо фактов (договоры, обязательства), требованиями нормативных актов по созданию бумажных документов (приказы по личному составу, финансовая документация) и т.д. Нередко электронный документооборот дублирует содержание традиционного (бумажного) документооборота, совсем не заменяя его. 
Наиболее простым и малозатратным способом получения конфиденциальной информации является знание пробелов в организации традиционного (бумажного) делопроизводства
.

Несмотря на это, не во всех организациях понимают важность и значимость защиты конфиденциальной информации, содержащейся в бумажных документах. А ведь ценность сведений об организации и ее деятельности может определяться либо конкретным размером прибыли, которую можно получить при их использовании, либо размером убытков, возникающих в случае их утраты (утечки). Информация может быть ценной ввиду ее правового значения для фирмы или развития бизнеса (программы и бизнес-планы, договоры с партнерами), а также в силу ее технического (технологического) значения, отражая, например, способы изготовления продукции, результаты испытаний опытных образцов, химические формулы и т.п. 

Документы, содержащие ценную информацию, входят в состав информационных ресурсов фирмы и могут быть: 

а) открытыми – доступными для работы персонала без специального разрешения; 

б) ограниченного доступа – составляющими конфиденциальную информацию фирмы, подлежащую защите от воздействия различных угроз и дестабилизирующих факторов (подробнее о разновидностях угроз информационной безопасности см. журнал «Секретарь-референт», № 4, 2004). 

В целом конфиденциальную информацию можно определить как преднамеренно скрываемые сведения ограниченного доступа или использования, имеющие действительную или потенциальную ценность для собственника (владельца), доступ к которым в соответствии с законом и другими нормативными актами ограничивается и утрата которых может причинить вред собственнику (владельцу) этих сведений. Таким образом, конфиденциальность отражает ограничение, которое собственник (владелец) информации накладывает на доступ к ней других лиц.
Реальный механизм, который может обеспечить защиту документированной конфиденциальной информации – это создание системы конфиденциального делопроизводства либо, как минимум, применение в открытом делопроизводстве средств и методов, используемых при работе с закрытыми документами.

К задачам защиты документов в делопроизводстве относятся: 

· предупреждение несанкционированного доступа любого лица к документу, его частям, вариантам, черновикам, копиям;

· обеспечение физической сохранности документов;

· обеспечение сохранности информации, содержащейся в них
.

Сохранение конфиденциальности информации достигается путем организации специального режима обращения с конфиденциальными документами, установления разрешительной системы доступа к ним, то есть проведения ряда организационно-правовых мероприятий, закладывающих «фундамент» функционирования всей системы защиты документированной информации.

Необходимо зафиксировать положения и обязательства по защите (неразглашении) конфиденциальной информации в учредительных и других организационных документах, контрактах, заключаемых с сотрудниками, а также в должностных инструкциях этих сотрудников. В тех организациях, где подобные меры не были предприняты заранее, необходимо заключить специальное обязательство о неразглашении доверенной конфиденциальной информации с сотрудниками, допущенными к работе с защищаемыми сведениями. При этом рекомендуется оговаривать условия сохранения конфиденциальности не только на период работы сотрудника в фирме, но и на определенный срок после его увольнения. В случае утечки (разглашения) защищаемых сведений по вине этих сотрудников данное обязательство станет основой для предъявления претензий и привлечения их к ответственности.

Другим важным шагом является определение состава циркулирующей в фирме конфиденциальной информации и последующее составление перечня издаваемых конфиденциальных документов. Целью составления перечня издаваемых конфиденциальных документов является предотвращение как необоснованного, так и неконтролируемого их издания. Подобный перечень помогает предупредить увеличение видового разнообразия конфиденциальных документов, что позволяет сократить число потенциальных источников утечки защищаемой информации. При создании данного перечня также следует помнить, что конфиденциальные сведения должны документироваться для:

· правового обеспечения деятельности фирмы, регламентирующего ее статус, права, обязанности и ответственность сотрудников;

· управленческой и производственной деятельности;

· передачи информации в официальном виде; 
· решения конфликтных ситуаций (в качестве доказательного источника на случай их возникновения)
.

В перечне издаваемых конфиденциальных документов закрепляется факт отнесения различной документированной информации к категории ограниченного доступа, определяется период и степень ее конфиденциальности, список сотрудников или их категорий, которые обладают правом установления ограничений на доступ к защищаемой информации, правом создания, подписания (утверждения) конфиденциальных документов, ознакомления с ними и т.д. Перечень издаваемых конфиденциальных документов утверждается руководителем, который несет ответственность за обоснованность принятого решения, в том числе за правомерность отнесения информации к категории ограниченного доступа. 
При определении состава конфиденциальной информации необходимо учитывать требования законодательства, определяющие правомерность отнесения тех или иных сведений к категории закрытых. В частности, Положение о коммерческой тайне (утверждено Постановлением Совета Министров Республики Беларусь от 6 ноября 1992 г. № 670
) предъявляет требования к такому распространенному виду конфиденциальной информации, как коммерческая тайна, и определяет, что к сведениям, которые не могут ее составлять, относятся:

· учредительные документы, а также документы, дающие право на занятие предпринимательской деятельностью и отдельными видами хозяйственной деятельности;

· сведения по установленным формам отчетности о финансово-хозяйственной деятельности и иные данные, необходимые для проверки правильности исчисления и уплаты налогов и других обязательных платежей;

· документы о платежеспособности;

· сведения о численности и составе работающих, их заработной плате и условиях труда, а также о наличии свободных рабочих мест.

Ограничение доступа персонала к конфиденциальным документам, делам и базам данных подразумевает ознакомление сотрудника только с той документированной информацией, которая необходима для выполнения его прямых обязанностей.
В организации должна быть создана разрешительная система доступа к конфиденциальным документам и делам, обеспечивающая правомерное и санкционированное ознакомление с ними.

Разрешение на доступ к конфиденциальной информации должно даваться руководителем в письменном виде: 

· распорядительным документом, утверждающим схему должностного или именного доступа к информации;

· резолюцией на документе; 

· списком-разрешением в карточке выдачи дела или на обложке дел; 

· списком ознакомления с документом.

Важнейшим принципом защиты документированной информации является учет всех операций с конфиденциальными документами. Основными целями такого учета является обеспечение физической сохранности документов, их комплектности и целостности, а также контроль доступа к ним. 

В отношении открытых документов вместо термина «учет» чаще используется термин «регистрация», суть которого – включение документов в справочно-информационную систему для выполнения функций справочной и поисковой работы с ними, контроля их исполнения. При учете конфиденциальных документов приоритетным становится обеспечение их сохранности, постоянное фиксирование местонахождения документов, всех перемещений документа и совершаемых с ним действий. Необходимо фиксировать и контролировать любое обращение персонала к защищаемым сведениям, в том числе должен быть введен жесткий контроль копирования и размножения конфиденциальных документов.

Одной из составляющих учета является проведение систематических проверок наличия конфиденциальных документов, их сохранности и целостности.

Для реализации указанных выше мер целесообразно организовать службу конфиденциального делопроизводства, что позволит проводить операции, связанные с конфиденциальными документами, отдельно от работ с документами открытого доступа. Ее деятельность должна включать такие виды работ, как изготовление, учет, хранение, обработка и использование конфиденциальных документов, обеспечение сохранности и целостности содержащихся в них сведений. 

Функции исполнителей и пользователей рекомендуется ограничивать подготовкой и исполнением документов. При этом любое движение документов (их проектов, копий и даже черновиков) между исполнителями, в том числе между руководителями, должно находиться под контролем службы конфиденциального делопроизводства. 
При незначительном объеме конфиденциальных документов служба конфиденциального делопроизводства может не создаваться. Выполнение ее функций в таком случае возлагается на одного или нескольких сотрудников делопроизводственной службы или же отдела безопасности (информационной безопасности), назначенных приказом руководителя. На этих сотрудников распространяются все задачи, права и обязанности службы конфиденциального делопроизводства, в соответствии с чем вносятся изменения в их должностные инструкции.
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