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Для защиты своих коммерческих секретов субъекты хозяйствования Республики Беларусь используют правовой институт коммерческой тайны. Отнесение тех или иных сведений к коммерческой тайне и, соответственно, ограничение доступа к ним связано со стремлением коммерческих организаций обеспечить безопасность и конфиденциальность данных сведений, так как они имеют важное экономическое значение для организации в силу неизвестности сторонним лицам и организациям. 
Разглашение или утрата сведений, составляющих коммерческую тайну, может нанести экономический, а в некоторых случаях и моральный ущерб их собственнику (владельцу). Защита таких сведений не попадает под действие ни патентного, ни авторского права, ни законодательства о государственных секретах. Для обеспечения безопасности своих коммерческих секретов в организациях должен проводится ряд мероприятий организационно-правового и технического характера, представляющих собой целостный единый комплекс.
Как отмечалось в статье «Организация защиты конфиденциальных документов»
, одним из первых шагов при построении системы защиты коммерческой тайны (как, впрочем, и любой системы информационной безопасности) является определение объекта защиты, т.е. той информации, которую, собственно говоря, и следует защищать. В свою очередь, определение и последующее составление перечня защищаемой информации связано с необходимостью анализа норм законодательства, регулирующих вопросы ограничения доступа к информации и информационным ресурсам. 
Базовым законом в области защиты информации является Закон Республики Беларусь  от 6 сентября 1995 г. «Об информатизации».  В данном Законе определены правовые основы режима доступа к информационным ресурсам, базовые цели защиты информации и т.п., а также те категории сведений, к которым не может быть ограничен доступ. Согласно указанному Закону к таким сведениям относятся те, которые:
· устанавливают правовой статус государственных органов  и юридических лиц;

· определяют права, свободы, обязанности физических лиц и порядок их реализации;

· содержат информацию о чрезвычайных ситуациях, экологической, метеорологической, демографической, санитарно-эпидемиологической и другой обстановке, обеспечивающей безопасность существования общества;

· содержат информацию, отнесенную к источникам знаний и накапливаемую в информационных системах в сфере  образования, здравоохранения, науки, культуры и права.

Целями защиты информации согласно статье 22 Закона об информатизации могут быть предотвращение утечки, хищения, утраты, искажения, подделки, несанкционированных действий по уничтожению, модификации, копированию, блокированию документированной информации (документов) и иных форм незаконного вмешательства в информационные системы. 
Помимо этого защита информации может быть направлена на сохранение полноты, точности, целостности документированной информации, возможности управления процессом ее обработки и пользования в соответствии с условиями, установленными собственником этой информации или уполномоченным им лицом.

Отнесение информации к категории ограниченного доступа может также преследовать цель обеспечения прав физических и юридических лиц на сохранение конфиденциальности документированной информации о них, накапливаемой в тех или иных информационных системах.
В настоящее время одним из основных документов, определяющих правовой статус коммерческой тайны, является Положение о коммерческой тайне,  утвержденное постановлением Совета Министров Республики Беларусь от  6 ноября 1992 г. № 670 (далее — Положение о коммерческой тайне). Согласно данному Положению коммерческую тайну составляют преднамеренно скрываемые экономические интересы и информация о различных сторонах и сферах производственно-хозяйственной, управленческой, научно-технической,  финансовой деятельности субъекта хозяйствования, охрана которых обусловлена интересами конкуренции и возможной угрозой экономической безопасности субъекта хозяйствования. 

Подобная информация является собственностью субъекта хозяйствования либо находится в его владении, пользовании, распоряжении в пределах, установленных собственником и законодательными актами (п. 2 Положения о коммерческой тайне).

Для того чтобы  информацию можно было определить как коммерческую тайну, согласно Положению она должна соответствовать следующим требованиям (признакам):

· иметь действительную или потенциальную ценность для субъекта хозяйствования по коммерческим причинам;
· не должна являться общеизвестной или общедоступной согласно законодательству Республики Беларусь;
· должна обозначаться соответствующим образом с осуществлением субъектом хозяйствования надлежащих мер по сохранению ее конфиденциальности через систему классификации информации как коммерческой тайны, разработки внутренних правил засекречивания, введения соответствующей маркировки документов, организации секретного делопроизводства;
· не должна являться государственным секретом или защищаться авторским  и патентным правом.

· не должна касаться негативной деятельности субъекта хозяйствования, способной нанести ущерб интересам государства.

Ценность сведений может определяться посредством того, способно ли их разглашение нанести организации вред в сфере, затрагивающей интересы ее конкурентной борьбы и экономической безопасности, а также посредством того, какие выгоды организация может получить от использования этой информации.

Общедоступность информации подразумевает возможность ее получения из открытых источников, таких как средства массовой информации, рекламные объявления и т.д.

Из указанного выше видно, что защита сведений, относимых к коммерческой тайне, не попадает под действие законодательства о государственных секретах, авторском и патентном праве. В связи с этим необходимо отметить, что правоотношения в области защиты государственных секретов, авторского и патентного права регулируются такими актами законодательства, как Закон Республики Беларусь «О государственных секретах» от 29 ноября 1994 г. № 3410-ХII (в редакции Закона от 4 января 2003 г. № 172-З), Закон Республики Беларусь «Об авторском праве и смежных правах» от 16 мая 1996 г. № 370-XIII (в редакции Закона от 11 августа 1998 г. N 194-З) и др.
Положение о коммерческой тайне не расшифровывает, что подразумевается под негативной деятельностью субъекта хозяйствования. Специалисты отмечают, что анализ законодательных актов промышленно развитых стран по вопросам защиты коммерческой тайны позволяет выделить совокупность подобных сведений, сокрытие которых противоречит интересам государства и общества
. Такие сведения включают информацию:

· о нерациональном природопользовании;

· чрезмерном загрязнении окружающей среды;

· несоблюдении техники безопасности на производстве, представляющей угрозу здоровью и жизни людей;

· злоупотреблениях и недобросовестности руководителей и работников организаций и т.д.
Следует отметить, что статьей 268 Уголовного кодекса Республики Беларусь предусмотрена ответственность должностных лиц за сокрытие либо умышленное искажение сведений об авариях с экологическими последствиями, о радиационном, химическом, бактериологическом или другом опасном для жизни и здоровья людей и живой природы загрязнении окружающей среды или о состоянии здоровья населения, подвергшегося вредному воздействию. В соответствии с этой статьей за сокрытие информации о подобных событиях должностное лицо может понести наказание вплоть до лишения свободы на срок до 7 лет.

Требования к составу коммерческой тайны организации предъявляются также статьей 140 Гражданского кодекса Республики Беларусь, согласно которой информация только в том случае составляет коммерческую тайну, если:

· имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам; 

· к ней нет свободного доступа на законном основании;

· ее обладатель принимает меры к охране ее конфиденциальности.

Следует отметить, что Гражданским кодексом  охраняемая информация отнесена к объектам гражданских правоотношений (статья 128). Согласно положениям Гражданского кодекса нераскрытая информация, в том числе секреты производства (ноу-хау), является объектом права интеллектуальной и промышленной собственности. Таким образом, законодательно закреплено право собственности субъектов хозяйствования на информацию, составляющую их коммерческую тайну. 

Кроме государственных секретов, запатентованной информации, а также информации о противозаконной деятельности согласно п. 4 Положения о коммерческой тайне к сведениям, которые не могут составлять коммерческую тайну, относятся:

· учредительные документы, а также документы, дающие право на занятие предпринимательской деятельностью и отдельными видами хозяйственной деятельности;

· сведения по установленным формам отчетности о финансово-хозяйственной деятельности и иные данные, необходимые для проверки правильности исчисления и уплаты налогов и других обязательных платежей;

· документы о платежеспособности;

· сведения о численности и составе работающих, их заработной плате и условиях труда, а также о наличии свободных рабочих мест.

Этот перечень сведений дополнен статьей 1010 Гражданского кодекса Республики Беларусь, где указывается,  что правила о защите нераскрытой информации не применяются в отношении сведений о юридических лицах, правах на имущество и сделках с ним, подлежащих государственной регистрации, сведений, подлежащих представлению в качестве государственной статистической отчетности и др. 

В соответствии с частью 2 статьи 15 Трудового кодекса Республики Беларусь к конфиденциальным сведениям также не могут быть отнесены статистические данные о средней заработной плате в организациях любых организационно-правовых форм.
Учитывая изложенное, можно констатировать, что требования, предъявляемые законодательством Республики Беларусь к составу коммерческой тайны, определяются методом исключения, т.е. указывается, какая информация не может быть отнесена к коммерческой тайне. 

Гарантируя право на коммерческую тайну и беря на себя обязательство обеспечивать его защиту, государство предоставляет возможность собственникам (владельцам) информации самостоятельно относить те или иные сведения к категории коммерческой тайны. Подобный подход в значительной мере оправдан, т.к. невозможно составить какой-либо универсальный перечень подобной информации в силу того, что у каждой организации своя специфика деятельности, свои  цели и задачи.
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