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(Архівы і справаводства. – 2006. – № 5. – С. 30-34)
Маркировка документов, содержащих коммерческую тайну (далее – конфиденциальные документы), с помощью грифов ограничения доступа является одним из важнейших мероприятий при работе с такими документами. Наличие на документе (носителе) подобного грифа позволяет «распознать» его и выделить из общего документопотока, создав тем самым условия для обеспечения сохранности и конфиденциальности содержащихся в нем сведений.
Как отмечают специалисты, сама по себе система грифования (маркирования) документов не гарантирует сохранность и конфиденциальность  информации, однако позволяет четко органи​зовать работу с документами, и в частности сформировать систему доступа персонала к документам (разрешительную систему доступа)
. 
В словаре гриф ограничения доступа определяется как реквизит официального документа, свидетельствующий об особом характере информации и ограничивающий круг пользователей документом
. Представляется, что это не совсем корректно, т.к. защищаемые сведения могут содержаться в черновиках или рабочих записях. В связи с этим гриф ограничения доступа можно определить как реквизит, свидетельствующий о конфиденциальности информации, содержащейся в данном документе (носителе), и наличии ограничений на доступ и ознакомление с ней, проставляемый на самом документе (носителе) и/или на сопроводительной документации к нему. Под документами в данном определении понимаются как официальные, так и неофициальные (служебные, рабочие) документы.
В п.3. Положения о коммерческой тайне, утвержденного постановлением Совета Министров от 6 ноября 1992 № 670
, установлено, что информация, составляющая коммерческую тайну, должна обозначаться соответствующим образом путем введения соответствующей маркировки документов и иных носителей информации, организации секретного делопроизводства и т.д. Вместе с тем, ни в данном нормативном акте, ни в других актах законодательства правила маркировки документов, содержащих коммерческую тайну, грифами ограничения доступа, в том числе  их наименования, практически никак не регламентированы. 

При определении в организации правил маркировки конфиденциальных документов грифами ограничения доступа стоит обратить внимание на Государственный стандарт Республики Беларусь 6.38-2004 «Унифицированные системы документации Республики Беларусь. Система организационно-распорядительной документации. Требования к оформлению документов» (далее – СТБ 6.38-2004). Данным стандартом определено место расположения грифа ограничения доступа на организационных, распорядительных и справочно-информационных документах. Согласно п.5.11. и п.6.10. стандарта гриф ограничения доступа располагается в правом верхнем углу документа и печатается на расстоянии 100 мм от границы левого поля (5-е положение табулятора при печати на пишущей машинке). Помимо указанного к оформлению и использованию грифа ограничения доступа стандарт никакие требования не предъявляет. 
Исходя из приведенного выше, можно сделать вывод, что правила оформления, порядок  использования и наименование грифа ограничения доступа собственник коммерческой тайны может устанавливать самостоятельно. 
В деятельности разных организаций документы, содержащие коммерческую тайну, маркируются различными грифами ограничения доступа. Как отмечают специалисты, наиболее часто встречаются грифы «Конфиденциально», «Строго конфиденциально», «Коммерческая тайна» и т.д.
 
При выборе наименования грифа ограничения доступа к конфиденциальным документам стоит помнить, что согласно статье 17 Закона Республики Беларусь «О государственных секретах» не допускается использование грифов «Особой важности», «Совершенно секретно» и «Секретно» для засекречивания сведений, не отнесенных к государственным секретам.

Зачастую гриф ограничения доступа называют грифом конфиденциальности, хотя с формальной точки зрения при работе с организационно-распорядительной документацией корректно будет использовать только официальное название этого грифа – «гриф ограничения доступа», предусмотренное в СТБ 6.38-2004, несмотря на то, что суть этих названий – одна и та же.
Основой для определения степеней конфиденциальности документов и, соответственно, наименований проставляемых на них грифов ограничения доступа должны стать составленные заранее перечни: Перечень сведений, являющихся коммерческой тайной организации, и Перечень издаваемых документов, содержащих коммерческую тайну организации. 
В данных перечнях фиксируется, каким сведениям (категориям сведений) должен присваиваться тот или иной гриф ограничения доступа. Дифференциация сведений по уровням конфиденциальности должна проводиться на основе того, какой потенциальный ущерб может понести организация в случае утечки (разглашения) или утраты данных сведений. Уровень ущерба нередко определяется в зависимости от степени важности защищаемой информации. В связи с этим при определении наименований грифов ограничения доступа специалисты рекомендуют разделить конфиденциальную информацию организации на ряд категорий, например:
жизненно важная, незаменимая (информация, наличие которой жизненно необходимо для функционирования организации);

важная (информация, которая может быть заменена или восстановлена, но процесс восстановления очень труден и связан с большими затратами);

полезная (информация, которую трудно восстановить, но организация может функционировать и без нее)
.
При определении правил маркировки документов грифами ограничения доступа можно использовать российский опыт, отраженный в Федеральном законе Российской Федерации «О коммерческой тайне». В данном законе определено, каким образом субъекты хозяйствования обязаны маркировать документы, содержащие их коммерческую тайну. Так, согласно п.5. ч.1. ст.10 указанного Закона такие документы должны быть помечены грифом «Коммерческая тайна» с указанием обладателя этой информации (для юридических лиц – полное наименование и место нахождения, для индивидуальных предпринимателей – фамилия, имя, отчество гражданина, являющегося индивидуальным предпринимателем, и место его жительства). 
Как видно, российский законодатель предусмотрел только одно наименование грифа ограничения доступа к коммерческой тайне. Это представляется не совсем удобным, т.к. на практике может возникнуть потребность в ранжировании информации по уровням конфиденциальности и, соответственно, в делении ее на категории и присвоении разных грифов ограничения доступа, о чем уже упоминалось выше.
Положительным моментом, зафиксированном в российском законе, можно назвать то, что он обязал указывать в грифе ограничения доступа сведения о собственнике конфиденциального документа. Такая информация позволяет быстро определить, кто является собственником данного документа, что может быть полезно в случае, например, когда он циркулирует между несколькими организациями – контрагентами коммерческой деятельности. Вместе с тем, что касается организационно-распорядительных документов, то они составляются на бланке или же на чистом листе бумаги, но с обязательным воспроизведением информации бланка: наименования организации, ее структурного подразделения, места составления или же коммуникационных и коммерческих данных и т.д. В данном случае дублирование информации в грифе ограничения доступа нецелесообразно. 
Важным принципом маркирования документов ограничительными грифами является то, что гриф ограничения доступа должен проставляться не только на самом документе, но и на всех его частях, способных выступать в качестве самостоятельной единицы при работе с данным документом в процессе решения того или иного вопроса. Такими единицами могут выступать, например, приложения к документу.
Как отмечают специалисты, важным принципом является также то, что грифы ограничения доступа ставятся на всех экземплярах документа, черновиках, вариантах и копиях, в которых содержится хотя бы один из конфи​денциальных показателей
. Следует иметь в виду, что если в документ включены сведения различного уровня конфиденциальности, на нем должен проставляться гриф ограничения доступа, соответствующий наивысшему уровню конфиденциальности содержащейся в нем информации.
Помимо наименования, гриф ограничения доступа должен содержать указание на номер экземпляра данного документа, например: 
Коммерческая тайна. 
Экз.№1.
Гриф ограничения доступа также может дополняться указанием срока его действия, например: 
Коммерческая тайна 
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Экз.№1.
Гриф ограничения доступа может присваиваться документу:
· исполнителем при подготовке проекта документа;
· руководителем структурного подразделения или руководителем организации при согласовании или подписании документа;
· работником службы конфиденциального делопроизводства при первичной обработке поступающих документов, если документ является для организации конфиденциальным, но не имеет грифа ограничения доступа.
Следует отметить, что на ценных, но не конфиденциальных документах вместо грифа ограничения доступа может проставляться специальная отметка (штамп), обязывающая сотрудников принимать особые меры к сохранности таких документов, например: «Копии не делать», «Хранить в сейфе» и т.д. 

Изменение или снятие грифа ограничения доступа производится при из​менении степени конфиденциальности и ценности содержащейся в нем информации. Основа​ниями для этого может стать, например, истечение установленного срока действия грифа, в т.ч. наличие события, при котором гриф должен быть снят (изменен). В последнем случае таким фактом может стать, например, патентование изобретения, которое охранялось до этого с помощью института коммерческой тайны. Гриф ограничения доступа также может быть изменен (снят) в связи с установление факта необоснованности или неправильности присвоения его документу.
Как правило, изменение или снятие грифа ограничения доступа к документам, содержащим коммерческую тайну, осуществляет должностное лицо, подписавшее (утвердившее) документ, а также руководитель организации. Порядок присвоения и снятия грифов ограничения доступа должен быть четко регламентирован и закреплен в инструкции по конфиденциальному делопроизводству организации, а соответствующие полномочия отражены в должностных инструкциях.
При снятии грифа он зачеркивается с проставлением на документе  соответствующей отметки (штампа) и подписи уполномоченного должностного лица, например:

Коммерческая тайна. 
Экз.№1.

В случае снятия или изменения грифа ограничения доступа об этом своевременно должны быть извещены все структурные подразделения, должностные лица, а также сторонние организации, в которые были отправлены копии документа.
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